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Mittelstandische Unternehmen verzeichnen immer wie-
der erhebliche Schaden durch Falle von Wirtschaftsspio-
nage und Konkurrenzausspahung. Hinzu kommen viele
Vorfélle, die unentdeckt bleiben oder deren Auswirkun-
gen auf andere Ursachen zurlickgefiihrt werden. Das ge-
samte Ausmal kann daher nur geschatzt werden.

Gerade im Bereich digital vernetzter Datenbestande und
Arbeitsformen sind erhebliche Werte durch ungewollten
Wissensabfluss betroffen. Dennoch gelten Wirtschafts-
spionage und Konkurrenzausspahung besonders im Mit-
telstand haufig ,,nur” als diffuse Bedrohungsszenarien —
ohne direkte operative Relevanz. Zudem wird das gestie-
gene Potenzial, auf digital erfasste und damit verfligbare
vertrauliche Informationen zuriickzugreifen und dabei in
der Menge an Kommunikationsprozessen unentdeckt zu
bleiben, unterschatzt.

Vor allem fir kleine und mittelstandische Unternehmen
(KMU) bedeutet das, in PraventionsmaBnahmen zu inves-
tieren und Strategien dagegen zu entwickeln. Dazu be-
darf es einer systematischen Beobachtung der Bedro-
hungslage, einer fortlaufenden Information Uber Praven-
tionsmaoglichkeiten und des Anschlusses an ein Experten-
Netzwerk, um voneinander SchutzmaBnahmen zu lernen
und im Schadensfall richtig und schnell zu reagieren.
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Gefahr von
Ausspahung ist im
Zeitalter der
Digitalisierung neu
zu bewerten

Leitfragen

Einleitung

Eine der zentralen Fragen im Kontext von Wirtschaftsspionage und Konkurrenzausspa-
hung ist die nach dem Schutz vertraulicher Informationen. Diese Aufgabe ist fir Un-
ternehmen nicht neu. Jedoch ist mit der Digitalisierung die Menge an digital erfassten
und verflgbaren Informationen gestiegen, zugleich haben sich die Kommunikations-
prozesse vervielfaltigt.

Digitalisierung bringt damit nicht nur groBe Potenziale mit sich, sondern auch neue
Herausforderungen, gerade auf dem Gebiet des Informationsschutzes. Durch die ra-
sante Entwicklung der Informations- und Kommunikationstechnologie (IKT) ist ein
schneller Transfer komplexer, technologischer Informationen maglich, der die traditio-
nellen Know-how-Vorspriinge von KMU rascher schwinden lasst als bisher und so zu
einem wachsenden Innovationsdruck flihrt. Schaden durch ungewollten Informations-
abfluss kann sowohl direkt als oft auch indirekt entstehen, was dann mit weit gréBeren
Folgen einhergeht. Ein Datenleck kann das ganze Unternehmen ruinieren, so kénnte
beispielsweise ein Wettbewerber das gleiche Produkt oder die gleiche Dienstleistung
schneller und guinstiger auf den Markt bringen.

Vor diesem Hintergrund stellt sich die Frage, wo die groBten Potenziale flr den Schutz
betrieblicher Informationen liegen und wie sie gehoben werden kénnen. Im Auftrag
des Bundesministeriums fir Bildung und Forschung (BMBF) wurden dazu im Rahmen
der Expertise , Wirtschaftsspionage und Konkurrenzausspahung in Deutschland und
Europa (WiSKoS)” auf Basis der ISI-Erhebung Modernisierung der Produktion 2015 fol-
gende Fragen analysiert:

= Wie stark sind die Betriebe des Verarbeitenden Gewerbes in Deutschland von Wirt-
schaftsspionage und Konkurrenzausspahung betroffen?

= Welche Rolle spielen dabei Auslandsaktivitaten der Unternehmen?

» Welche SchutzmaBnahmen treffen Unternehmen gegen ungewollten Wissensab-
fluss?

Die vorliegende Mitteilung fasst ausgewahlte Ergebnisse zusammen. Erganzend wer-
den Angaben einer Vertiefungsbefragung von kleinen und mittelstandischen Unter-
nehmen (KMU) zu ihrem Praventionsverhalten und konkreten Vorfallen, welche im
Rahmen der Expertise erhoben wurden, einbezogen. Dies bietet zusatzliche Einblicke
in konkrete Bedrohungsszenarien fir 166 KMU des Verarbeitenden Gewerbes.

Situation im Verarbeitenden Gewerbe in Deutschland

Die Frage nach tatsachlich bekannten Vorfallen oder Verdachtsfallen zur Wirtschafts-
spionage und Konkurrenzausspahung in den letzten finf Jahren bejahten im Durch-
schnitt elf Prozent der Betriebe des Verarbeitenden Gewerbes. Besonders betroffen



sind dabei die groBeren Unternehmen mit mehr als 250 Beschaftigten (Abbildung 1),
unter denen jeder flnfte Betrieb (18 Prozent) von Ausspahung betroffen war oder ei-
nen konkreten Verdachtsfall hatte. Aber auch jeder zehnte kleinere Betrieb (11 Pro-
zent) verzeichnete in den letzten finf Jahren einen konkreten Verdachtsfall bzw. einen
konkreten Vorfall von Ausspahung.

Der hohere Anteil gefdhrdeter Betrieben unter den groBen Unternehmen resultiert
zum Teil daraus, dass diese auch auf den Markten sichtbarer sind und dadurch eher
Aufmerksamkeit auf sich lenken. Weiterhin haben auch organisatorische MaBnahmen
wie z.B. Frihwarnsysteme einen Anteil daran, dass Betriebe Angriffe auf vertrauliche
Informationen Uberhaupt bemerken. Solche Kontrollverfahren werden bei kleineren
Unternehmen wesentlich seltener eingesetzt. Zahlreiche Vorfalle bleiben unbemerkt
und Auffalligkeiten werden aufgrund fehlender Weiterverfolgung(-smoglichkeiten)
nicht als Verdachtsfalle eingestuft. Daher ist zu vermuten, dass bei diesen der Anteil
der unentdeckten Angriffe héher einzuschatzen ist als bei groBeren Unternehmen mit
entsprechenden PraventionsmaBBnahmen.

250 und mehr Beschaftigte [ 18%
50 bis 249 Beschaftigte [N 10%
bis zu 49 Beschaftigte |GGG 11%

0% Anteil der Betriebe 30%

Quelle: Erhebung Modernisierung der Produktion 2015, Fraunhofer IS

Die in Abbildung 1 berichteten Anteile von Vorfallen bzw. Verdachtsfallen von unge-
wolltem Wissensabfluss vermdgen auf den ersten Blick nicht zu alarmieren. Allerdings
ist zu beachten, dass es sich hierbei nur um die tatsdchlich bekannten Félle von Wirt-
schaftsspionage bzw. Konkurrenzausspahung in den Unternehmen handelt. AuBen
vor bleiben Vorfalle, die Betrieben erst gar nicht bekannt werden oder nicht als Scha-
densfall registriert wurden. Dies wird als sogenanntes doppeltes Dunkelfeld bezeichnet
und umfasst den Anteil an Vorfallen, die fir Betriebe nicht erkennbar waren. Hinzu
kommt dann noch das sogenannte Dunkelfeld, also der Anteil an Vorfallen, der aus
diversen Griinden bewusst verschwiegen und nicht gemeldet wird.

Insgesamt ist festzuhalten, dass nicht nur global agierende Konzerne, sondern auch
KMU von illegalem Wissensabfluss betroffen sind und unter den Folgen leiden. Der
beobachtbare durchschnittliche Anteil von elf Prozent ist die Spitze des Eisbergs. Er
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GroBe
Unternehmen
starker betroffen

Abbildung 1:
Vorfalle und
Verdachtsfalle bei
Unternehmen

Gefahrdung ist in
Verbindung mit
doppeltem
Dunkelfeld zu
bewerten

Mindestens jeder
zehnte Betrieb
betroffen
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Besondere
Gefahrdung in drei
Branchen

Abbildung 2:
Vorfalle und nach
Branchen

stellt nur den offensichtlich erkennbaren Anteil dar und ist daher als Mindestanteil an-
zusehen. In anderen Studien, welche noch beispielsweise nach Datenlecks bzw. unge-
wolltem Informationsabfluss an Dritte fragten, wurden teilweise hohere Anteile fest-
gestellt. Verschiedener Wortgebrauch bzw. die unterschiedlichen Assoziationen erkla-
ren die stark schwankenden Zahlen zur Betroffenheit der deutschen Wirtschaft durch
Wirtschaftsspionage und Konkurrenzausspahung in diversen Studien der letzten Jahre.

GréBere Betroffenheit bei einzelnen Branchen und Produzentengruppen

ErwartungsgemaB war festzustellen, dass der Anteil an Betrieben mit konkreten Vor-
fallen und Verdachtsfallen in den verschiedenen Branchen sehr unterschiedlich ausfallt:
Besonders betroffen sind die Elektronik- bzw. Elektroindustrie mit fast 21 Prozent an
betroffenen Betrieben, gefolgt vom Maschinenbau (16 %) und der Chemie-/Pharma-
industrie (ebenfalls 16 %), wie Abbildung 2 deutlich zeigt. Grinde fiir diese besondere
Betroffenheit liegen sicher in der globalen Marktprasenz, der groBen Bedeutung von
Produkt- und Prozessinnovationen in den betroffenen Branchen sowie der hohen For-
schungsintensitat, den langen Forschungs- bzw. Vorlaufzeiten bis zur Produktreife so-
wie der Komplexitat der Produkte. Entsprechend zeigen Detailanalysen, dass jeder
flnfte Betrieb mit mittlerer und hoher Forschungs- und Entwicklungsintensitat (FuE)
betroffen ist, wohingegen Betriebe mit weniger FuE-Ausgaben deutlich seltener An-
griffen ausgesetzt sind.

Elektronik-/Elektroindustrie [ 21%
Maschinenbau [ 16%
Chemie-/Pharmaindustrie [ 16%
Automobilbau [ 11%
H.v. Gummi- und Kunststoffwaren [ 9%
H.v. Nahrungs- u. Futtermitteln [ 7%
H.v. Metallerzeugnissen [ 8%

Sonstige Branchen [ 3%

0% Anteil der Betriebe 30%

Quelle: Erhebung Modernisierung der Produktion 2015, Fraunhofer ISI



DemgegenUber sind die anderen Branchengruppen nur zu etwas geringeren Anteilen
als der Durchschnitt betroffen. Es bleibt daher festzuhalten, dass alle Branchen von
ungewolltem Wissensabfluss bedroht sind. Auch unter den Herstellern von Gummi-
und Kunststoffwaren, von Nahrungs- und Futtermitteln oder von Metallerzeugnissen
berichteten etwa acht Prozent der Betriebe von bekannten Vorfallen oder Verdachts-
fallen von Wirtschaftsspionage und Konkurrenzausspahung in den letzten flnf Jahren.

Inwieweit eine globale Marktprasenz in der Tat eine gréBere Angriffsflache fir Kon-
kurrenzausspahung oder Spionage bietet, verdeutlicht Abbildung 3. Demnach rickt
die Verflechtung eines Betriebs mit dem Ausland das Unternehmen starker ins Visier
der Spione: Unternehmen mit einer Produktionsstatte im Ausland berichten mit einem
Anteil von 17 Prozent deutlich haufiger von Vorfallen bzw. konkreten Verdachtsfallen,
als solche ohne einen Auslandsbezug (10 %). Ebenso meldet jedes flinfte Unterneh-
men, welches eine Forschungs- und Entwicklungsabteilung im Ausland unterhalt, min-
destens einen Vorfall oder Verdachtsfall. Bei Unternehmen, welche nur tber FUE-Ab-
teilungen im Inland verfligen, liegt dieser Anteil bei nur 11 Prozent.

Produktionsstandort
nurim Inland [ 10%
(auch) im Ausland [N 17%

FuE Standort

nurim Inland [ 1%
(auch) im Ausland - [ 20%

0% Anteil der Betriebe 30%

Quelle: Erhebung Modernisierung der Produktion 2015, Fraunhofer IS

SchutzmaBnahmen und ihre Verbreitung

Angesichts dieser Situation stellt sich die Frage, in welchem Umfang sich Unternehmen
schitzen und welche MaBnahmen ergriffen werden, um Ausspahung und ungewoll-
tem Wissensabfluss vorzubeugen. Von Interesse sind hier vier Bereiche: Der Schutz vor
physischem Zugang zu Produktionsstatten, das Vorhandensein von Sicherheitsvor-
schriften zum Schutz gegen den unerlaubten Abfluss von Informationen (z.B. Regelun-
gen zum Umgang mit sensiblen Daten gegenUber Dritten), die Existenz von speziellen
IT-SicherheitsmaBnahmen (wie z.B. Verschlisselung von Dokumenten, Nutzungsver-
bot von fremden Cloud-Diensten oder portablen Datentrdgern) sowie die Schulung
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Dennoch:
Betroffenheit
besteht bei allen
Branchen

Abbildung 3:
Vorfalle und Ver-
dachtsfalle bei Un-
ternehmen mit
Auslandsbezug fir
die Produktion
bzw. FUE

SchutzmalBnahmen
kénnen auf
verschiedenen
Ebenen ansetzen
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Abbildung 4:
Realisierte Schutz-
maBnahmen zur
Abwehr von
Spionage bzw.
Ausspahung

Zugangskontrolle
und Sicherheits-
vorschriften weit
verbreitet ...

bzw. Sensibilisierung von Beschaftigten zu den Gefahren durch Wirtschaftsspionage
und Konkurrenzausspahung.

m Betriebe ohne Produktneuheiten
Betriebe mit Produktneuheiten

Beschrénkung und [N, °>%

Kontrolle des Zugangs 78%
Spezifische [N 0%

Sicherheitsvorschriften 76%

Spezielle 7~ [N '
SicherungsmaBnahmen 66%

Schulunger/ [N 32%

Sensibilisierung 46%
0% Anteil der Betriebe 100%

Quelle: Erhebung Modernisierung der Produktion 2015, Fraunhofer IS

Abbildung 4 gibt einen Uberblick tber die Verbreitung dieser Art von MaBnahmen in
diesen vier Bereichen im Verarbeitenden Gewerbe. Dabei wird differenziert zwischen Be-
trieben, welche in den letzten drei Jahren Produktneuheit(en) auf den Markt brachten
und jenen Betrieben, die in den letzten drei Jahren keine Produktinnovation realisierten.
Insgesamt lasst sich ein verstarktes Bewusstsein fur die Gefahrenlage und daraus resul-
tierend, ein gréBerer Umfang an realisierten SchutzmaBnahmen bei solchen Unterneh-
men feststellen, die in den letzten Jahren neue Produkte auf den Markt brachten.

Bei den einzelnen Handlungsbereichen sind jedoch groBe Unterschiede festzustellen:
Die Kontrolle und Beschrankung des Zugangs zum Betriebsgelande, zu Gebauden oder
Raumen wird von einer Mehrheit der Betriebe praktiziert. Drei Viertel der Produktinno-
vatoren bzw. zwei Drittel der anderen Betriebe praktizieren diese Art von Kontrolle.
Die damit offensichtlich weitverbreitete Praxis bedeutet dennoch, dass mindestens ein
Viertel der Betriebe Uber keine organisatorische Zugangsregelung verfiigt und Liefe-
ranten und betriebsfremde Dienstleister damit einen relativ ungehinderten Zugang
zum Gelande haben. Flr kleinere Betriebe mit weniger als 50 Beschaftigten mag dies
weniger problematisch sein, da strikte Zutrittsbeschrankungen und entsprechende Or-
ganisationsanweisungen sich moglicherweise erbrigen, wenn sich alle zutrittsberech-
tigten Personen untereinander personlich kennen. Flr Betriebe mit mehr als 250 Be-
schaftigten hingegen ist dieser Mangel an formeller Beschrankung Uberraschend.



Vergleichbar hdufig sind spezifische Sicherheitsvorschriften zum unerlaubten Abgriff
von Informationen verbreitet. Dazu gehdren beispielsweise Regelungen zum Umgang
mit sensiblen Daten gegenUber Dritten, Beschrankung des Zugriffs auf betriebsinterne
Netzwerke, Einschrankung des unkontrollierten Kopierens und Ubertragens auf private
Gerate, aber auch Regelungen fir (Auslands-) Reisen oder fiir die Begleitung von ex-
ternen Dienstleistern auf dem Firmengelande. Diese Art von SicherheitsmaBnahmen
wird ebenfalls von Uber zwei Dritteln der Betriebe praktiziert. Uberraschend ist, dass
immerhin ein Viertel der Produktinnovatoren und sogar 40 Prozent der anderen Be-
triebe keine dieser Sicherheitsvorschriften oder Kontrollen implementiert hat.

Noch Uberraschender ist, dass nur zwei Drittel der Produktinnovatoren und gerade nur
die Halfte aller anderen Betriebe des Verarbeitenden Gewerbes Uber spezielle IT-
SicherheitsmaBnahmen verfligen. Im Umkehrschluss sind fir knapp die Hélfte aller In-
dustriebetriebe die Einschrankung der Nutzung von Cloud-Diensten oder Social Media,
das Verschlisseln von Dokumenten, Regelungen fir den Umgang mit Passwortern in
mobilen Geraten oder programmierbaren CNC-Maschinen, das Verbot der Nutzung
portabler Datentrager keine etablierte Praxis. Gerade im Zuge einer zunehmenden Ver-
breitung digitaler Anwendungen sollten der Einsatz bekannter IT-Sicherheitsstandards
besonders in der Produktion gangige Praxis sein.

Hinsichtlich der Verbreitung von Schulung bzw. Sensibilisierung von Beschaftigten zu
den Gefahren durch Wirtschaftsspionage und Konkurrenzausspahung muss festgehal-
ten werden, dass in der Mehrheit der Betriebe die Beschaftigten nicht mitgenommen
werden. Nur durchschnittlich zwei von flnf Unternehmen bieten den Beschaftigten
Maoglichkeiten der Schulung bzw. flihren SensibilisierungsmaBnahmen durch. Gerade
der letzte Bereich ware durch einfache Mittel wie das Anbringen von Postern, das In-
formieren am schwarzen Brett Uber aktuelle Félle von Ausspahung oder den Einsatz
von Bildschirmschonern mit Warnhinweisen in ersten Ansatzen leicht umsetzbar und
wirde relevante Schwachstellen schlieBen. Die Ergebnisse zeigen, dass einige Unter-
nehmen die Schulung bzw. Sensibilisierung ihrer Beschaftigten nicht fir nétig erach-
ten, da sie das bei den Mitarbeitern vorhandene Wissen als nicht relevant fir Wirt-
schaftsspionage bzw. Konkurrenzausspahung halten. Diese Fehleinschatzung wird
durch Vertreter verschiedener Unternehmen bestatigt, die im Rahmen der WiSKoS-
Studie interviewt wurden. Um Schaden zu vermeiden, sollten viele Betriebe eine ho-
here Sensibilitat fur diese Risiken entwickeln.

Fokus IT-SicherheitsmaBnahmen

Obwohl sich die meisten Unternehmen der Gefahren in Grundziigen bewusst sind,
werden trotzdem E-Mails unverschlUsselt verschickt, USB-Sticks ungepruft in den Lap-
top gesteckt und unsichere Apps auf Geschaftsgeraten installiert. Durch die rasante
Entwicklung der Informations- und Kommunikationstechnologie (IKT) ist ein schneller
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... jedoch noch viel
Nachholbedarf bei
Schulung und
Sensibilisierung der
Beschaftigten

IT Sicherheits-
maBnahmen sind
noch kein Standard
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Weniger als zwei
Drittel der Betriebe
setzt IT-Sicherheits-
maBnahmen ein

Abbildung 5:
Entwicklung der
Nutzung von
IT-Sicherheits-
maBnahmen

GrofBe Diskrepanz
zwischen
Techniknutzung
und Einsatz von
SchutzmaBnahmen
im IT-Bereich

Transfer auch sehr komplexer, technologischer Informationen maglich, der die traditi-
onellen Know-how-Vorspriinge von KMU rascher schwinden lasst als bisher und so zu
einem wachsenden Innovationsdruck fihrt. Der Abfluss von Betriebsgeheimnissen
kann das ganze Unternehmen ruinieren oder den Verlust des eigenen Informations-
vorsprungs gegenulber Wettbewerben bedeuten.

Diese Handlungsnotwendigkeiten werden auch mit genauerem Blick auf den Einsatz
von [T-SicherheitsmaBnahmen deutlich: 2015 trafen 41 Prozent der Unternehmen
Uberhaupt keine(!) SchutzmaBnahmen gegen ungewollten Informationsabfluss (Abbil-
dung 5). Angesichts der besonderen Bedrohung, die Cyber-Angriffe darstellen — sei es
durch das Ausnutzen von Sicherheitslicken im IKT-Bereich, den direkten Angriff auf
Maschinen und Anlagen mit Netzwerkeinbindung, die Schadsoftware-Infiltration per
Internetnutzung (Drive-by-Exploits) oder die gezielten Angriffe auf Sicherheits-Hard-
ware (Router) und Firewalls —, ist dies unverstandlich.

100%

41% weiterhin ohne
[T-SicherheitsmaBnahmen
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Quelle: Erhebung Modernisierung der Produktion 2015, Fraunhofer IS

Bemerkenswert ist dabei, dass viele der befragten Unternehmen erst in den letzten
Jahren Uberhaupt IT-SicherheitsmaBnahmen getroffen haben. Hingegen gehdrt die
Nutzung von Hardware mit Internetzugang bereits seit den neunziger Jahren zum
Standard. Hier besteht offensichtlich ein immenser Nachholbedarf. Dabei verdeutlicht
der Blick auf die Einfihrungsdynamik, dass in den letzten Jahren keine herausragende
Dynamik bei der Einflhrung von IT-SicherheitsmaBnahmen festzustellen war.

Die groBe Diskrepanz hat unterschiedliche Begriindungszusammenhange, wie in Ex-
perteninterviews mit Unternehmensvertretern deutlich wurde: Grundsatzlich scheint



eine groBe Bereitschaft zu bestehen, sich des Themas anzunehmen. Viele Unterneh-
men fihlen sich jedoch bei der Auswahl der geeigneten MaBnahmen Uberfordert, da
das Thema IT-Sicherheit inzwischen sehr komplex geworden ist und spezifisches und
umfassendes Know-how erfordert. Vielen fehlt zudem der Uberblick und damit eine
Entscheidungsgrundlage, um die Effektivitdt und Aktualitat solcher Technologien ein-
schatzen zu koénnen. Hinzu kommt die Schnelllebigkeit mancher Losung: Kaum ist ein
wirksamer Schutz verflgbar, wird er schon wieder umgangen. Daher kapitulieren ei-
nige Unternehmen regelrecht vor diesem Thema.

Betriebe ohne Ausspahungsvorfall
m Betrioffene Betriebe

Beschréankung und 70%

Kontralle des Zuganos - GG :: .

Spezifische 67%

sicherheisvorschiften - I =5

Spezielle IT

sicheronsmaBnarmen | 75

Schulungen/

sensisisruno I 5
0% Anteil der Betriebe 100%

Quelle: Erhebung Modernisierung der Produktion 2015, Fraunhofer IS

Der Vergleich von betroffenen Unternehmen und Unternehmen, die in den letzten
Jahren keinen Vorfall oder konkreten Verdachtsfall zu verzeichnen hatten, macht aller-
dings deutlich, dass viele Betriebe die notwendigen Aufwendungen an Zeit und Res-
sourcen zunachst scheuen, da sie die konkrete Gefahrdung lediglich als gering ein-
schatzen. Abbildung 6 zeigt, dass Betriebe mit Gefahrdungserfahrung eher bereit sind,
in entsprechende SchutzmaBnahmen zu investieren. Gerade im Bereich IT-
SicherheitsmaBnahmen und bei der Einbindung der Beschéaftigten in Sicherheitskon-
zepte wird von betroffenen Unternehmen mehr unternommen.

Konkrete Gefahrdungssituationen

Weiterfihrende Untersuchungen haben gezeigt, dass die Gefahren flr ungewollten
Wissensabfluss oft aus dem Innern der Betriebe stammen. Die WiSKoS-Studie unter-
suchte auch, im Zusammenhang mit welchen Aktivitaten Betriebe Vorfélle an unge-
wolltem Abfluss von Wissen, Informationen oder Daten bemerkten. Mit Referenz auf
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Abbildung 6:
Praventions-
verhalten in
Abhangigkeit der
Betroffenheit
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Nur etwa die Halfte
der betroffenen
Unternehmen
berichten von
AuBentatern

Abbildung 7:
Betriebsaktivitaten,
die mit konkreten
Vorfallen in Verbin-
dung standen

einen erlebten Vorfall wurden Betriebe um Auskunft zu ihren konkreten Erfahrungen
gebeten.

Bemerkenswert war das Ergebnis, dass neben betriebsfremden Personen bei gut der
Halfte der betroffenen Betriebe auch betriebsinterne Personen an der Ausspahung be-
teiligt waren. Ein Drittel der betroffenen Betriebe gab an, dass es sich ausschlieBlich
um einen Innentater handelte. Dabei ist zu beachten, dass Vorfélle mit Beteiligung von
Innentatern langst nicht immer mit bdser Absicht erfolgen. Eine Beteiligung kann auch
durch Unvorsichtigkeit, Fahrlassigkeit und Unwissen entstehen. Gerade hieran anknUp-
fend sollten Unternehmen ihre PraventionsmaBBnahmen ausbauen und justieren, um
die Informationssicherheit im Unternehmen zu erhohen.

Ein weiterer Anhaltspunkt fur die Entwicklung von PraventionsmaBnahmen in KMU ist
der inhaltliche Zusammenhang mit anderen Aktivititen, wie er von den befragten Un-
ternehmen festgestellt wurde (Abbildung 7). Anders als landlaufig angenommen, stan-
den die entdeckten Vorfélle bei den KMU nur selten im Zusammenhang mit Messebe-
suchen, Auslandsreisen oder der Teilnahme an Wirtschaftsdelegationen. Auch die An-
kidindigung von Innovationen stand nur in neun Prozent der beobachteten Falle in di-
rektem Zusammenhang mit einem Vorfall.

Offnung von Emails
mit kritischem Inhalt _ 67%
Einsatz privater Gerate
(Smartphones/Tablets) - 28%
Besucher im Unternehmen - 20%

Ankindigung neuer
Produkte/Verfahren . 9%

Auslandsreise . 9%
Teilnahme/Besuch l 6%
(o]

einer Messe

Kooperation mit Hochschulen/
Universitaten l 6%

Teilnahme an einer l 6%
Wirtschaftsdelegation °
0% Anteil befragter KMU 100%
in der Industrie
Quelle: WiSKoS-Erhebung 2017, Fraunhofer|SI, n=86



Vielmehr mussten 28 Prozent der KMU einen Zusammenhang des Angriffs mit dem
Einsatz privater Mobilfunkgerate wie Smartphones oder Tablets feststellen. Sogar zwei
Drittel der befragten Betriebe konnte einen Zusammenhang zum Offnen von E-Mails
mit kritischem Inhalt beobachten. Dieses Ergebnis bestatigt einerseits das allgemeine
Bewusstsein um die Gefahrdung, die von Emails und privaten mobilen Endgeraten aus-
geht, andererseits bedeutet dieser Befund aber auch eine positive Botschaft: Bei diesen
Themen kann mit relativ einfachen Mitteln ein hoherer Schutz erreicht werden. Be-
triebsinterne MaBnahmen im Bereich der IT-Sicherheit, der organisatorischen Regelun-
gen sowie bei der Schulung und Sensibilisierung aller Beschaftigten wirden diesen
beiden Gefahrdungsarten entgegenwirken.

Fazit

Im Rahmen der Expertise zu Wirtschaftsspionage und Konkurrenzausspahung wurden
erstmals reprasentative Zahlen zu Spionagefallen bzw. Verdachtsfallen in Unterneh-
men des Verarbeitenden Gewerbes in Deutschland vorgelegt. Dabei musste festgestellt
werden, dass selbst innovative Unternehmen das Thema Gefahrenabwehr nicht um-
fassend adressiert haben. Gleichzeitig wurde deutlich, dass Betriebe aller Branchen po-
tenziell bedroht sind. Im Durchschnitt hatte jeder zehnte Betrieb in den letzten drei
Jahren einen Vorfall oder konkreten Verdachtsfall zu verzeichnen. Das doppelte Dun-
kelfeld dirfte um ein Vielfaches groBer sein.

FUr Industrieunternehmen ist es von essenzieller Bedeutung, die zum Wettbewerbsvor-
teil beitragenden Informationen und vertraulichen Unterlagen in den eigenen Ge-
schaftsraumen zu verwahren und Dritten nicht zuganglich zu machen. Besonders wenn
Innovationskraft die Basis fir den Geschaftserfolg darstellt, ist es wichtig, Frihwarnsig-
nale drohender Angriffe zu erkennen und ernst zu nehmen. Immer starker vernetzte
Ablaufe und automatisierte Prozesse — besonders im Rahmen von Industrie 4.0 — verlan-
gen die Implementierung eines umfassenden Sicherheitssystems.

Vor allem bei kleinen und mittelstandischen Unternehmen besteht ein groBer Nach-
holbedarf im Bereich des Schutzes von Unternehmensdaten. Die KMU sind daher gut
beraten, das Thema ungewollter Wissensabfluss und Ausspahung nicht auf die leichte
Schulter zu nehmen. Gerade die Einbindung der Beschaftigten sowie die Anwendung
von Sicherheitsstandards sind einfache und wirksame Wege, um Sicherheitsllicken zu
schlieBen. Unternehmen missen dabei in Fragen der Sicherheit nicht allein auf die eige-
nen Ressourcen vertrauen. Es gibt umfangreiche Informationsangebote, die helfen, wirk-
same MaBnahmen zu identifizieren. Erster Ansprechpartner in allen Angelegenheiten des
Schutzes vor ungewolltem Informationsabfluss sind die Landespolizeibehdrden sowie die
Landesamter flr Verfassungsschutz. Auch das BSI sowie die Branchenverbande haben
Angebote, um die Unternehmen im Bereich der Pravention zu unterstitzen und zu in-
formieren.
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Die ISI-Erhebung

Modernisierung der Produktion 2015

Das Fraunhofer-Institut flr System- und Innovationsfor-
schung ISI fUhrt seit 1993 regelmaBig Erhebungen zur
Modernisierung der Produktion durch. Die Erhebung
deckt alle Branchen des Verarbeitenden Gewerbes ab.
Untersuchungsgegenstand sind die Produktionsstrate-
gien, der Einsatz innovativer Organisations- und Technik-
konzepte in der Produktion, Fragen des Personaleinsatzes
sowie Fragen zur Wahl des Produktionsstandorts. Dane-
ben werden Leistungsindikatoren wie Produktivitat, Fle-
xibilitdt und Qualitat erhoben. Mit diesen Informationen
erlaubt die Umfrage detaillierte Analysen zur Modernitat
und Leistungskraft der Betriebe des Verarbeitenden Ge-
werbes.

Die vorliegende Mitteilung stutzt sich auf Daten der Er-
hebungsrunde 2015, fir die 15 720 Betriebe des Verar-
beitenden Gewerbes in Deutschland angeschrieben wur-
den. Bis August 2015 schickten 1 282 Firmen einen ver-
wertbar ausgefillten Fragebogen zurlck (Ricklaufquote
8 Prozent). Die antwortenden Betriebe decken das ge-
samte Verarbeitende Gewerbe umfassend ab. Unter an-
derem sind Betriebe des Maschinenbaus und der Metall-
verarbeitenden Industrie zu 17 bzw. 20 Prozent vertre-
ten, die Elektroindustrie zu 12 Prozent, die Gummi- und
Kunststoffverarbeitende Industrie zu acht Prozent, das
Ernahrungsgewerbe zu acht Prozent und das Papier-,
Verlags- und Druckgewerbe zu finf Prozent. Betriebe mit
weniger als 100 Beschéftigten stellen 66 Prozent, mittel-
groBe Betriebe 31 Prozent und groBe Betriebe (mit mehr
als 1 000 Beschaftigten) drei Prozent der antwortenden
Firmen.

Die bisher erschienenen Mitteilungen finden sich im
Internet unter der Adresse:
http://isi.fraunhofer.de/i/mitteilung.php

Wenn Sie an speziellen Auswertungen der Datenbasis
interessiert sind, wenden Sie sich bitte an:

Spomenka Maloca, Fraunhofer ISI

Tel.: 0721/6809-328

E-Mail: spomenka.maloca@isi.fraunhofer.de

WISKOS@N

Wirtschaftsspionage und Konkur-
renzausspahung in Deutschland und
Europa — WiSKoS

Die Studie entstand im Rahmen eines
vom Bundesministerium fir Bildung und
Forschung (BMBF) geférderten Projekts,
an dem das Fraunhofer-Institut fir Sys-
tem- und Innovationsforschung ISl
(Karlsruhe) gemeinsam mit dem Max-
Planck-Institut fir auslandisches und in-
ternationales Strafrecht (Freiburg) und
weiteren, assoziierten Partnern arbeitet.

Mehr Informationen zum Projekt:
http://wiskos.de/de/home.html

Impressum

Modernisierung der Produktion
Mitteilung aus der ISI-Erhebung

Herausgeber

Fraunhofer-Institut fir

System- und Innovationsforschung ISl
Breslauer StraBe 48

76139 Karlsruhe
www.isi.fraunhofer.de

Autoren
Esther Bollhofer, Angela Jager



	Spione in der Produktion
	Unterschätzte Risiken führen zu unzureichendem Schutz
	Eine der zentralen Fragen im Kontext von Wirtschaftsspionage und Konkurrenzausspähung ist die nach dem Schutz vertraulicher Informationen. Diese Aufgabe ist für Unternehmen nicht neu. Jedoch ist mit der Digitalisierung die Menge an digital erfassten u...
	Digitalisierung bringt damit nicht nur große Potenziale mit sich, sondern auch neue Herausforderungen, gerade auf dem Gebiet des Informationsschutzes. Durch die rasante Entwicklung der Informations- und Kommunikationstechnologie (IKT) ist ein schnell...
	Vor diesem Hintergrund stellt sich die Frage, wo die größten Potenziale für den Schutz betrieblicher Informationen liegen und wie sie gehoben werden können. Im Auftrag des Bundesministeriums für Bildung und Forschung (BMBF) wurden dazu im Rahmen der E...
	Die in Abbildung 1 berichteten Anteile von Vorfällen bzw. Verdachtsfällen von ungewolltem Wissensabfluss vermögen auf den ersten Blick nicht zu alarmieren. Allerdings ist zu beachten, dass es sich hierbei nur um die tatsächlich bekannten Fälle von Wir...
	Insgesamt ist festzuhalten, dass nicht nur global agierende Konzerne, sondern auch KMU von illegalem Wissensabfluss betroffen sind und unter den Folgen leiden. Der beobachtbare durchschnittliche Anteil von elf Prozent ist die Spitze des Eisbergs. Er s...
	Erwartungsgemäß war festzustellen, dass der Anteil an Betrieben mit konkreten Vorfällen und Verdachtsfällen in den verschiedenen Branchen sehr unterschiedlich ausfällt: Besonders betroffen sind die Elektronik- bzw. Elektroindustrie mit fast 21 Prozent...
	Demgegenüber sind die anderen Branchengruppen nur zu etwas geringeren Anteilen als der Durchschnitt betroffen. Es bleibt daher festzuhalten, dass alle Branchen von ungewolltem Wissensabfluss bedroht sind. Auch unter den Herstellern von Gummi- und Kuns...
	Inwieweit eine globale Marktpräsenz in der Tat eine größere Angriffsfläche für Konkurrenzausspähung oder Spionage bietet, verdeutlicht Abbildung 3. Demnach rückt die Verflechtung eines Betriebs mit dem Ausland das Unternehmen stärker ins Visier der Sp...
	Hinsichtlich der Verbreitung von Schulung bzw. Sensibilisierung von Beschäftigten zu den Gefahren durch Wirtschaftsspionage und Konkurrenzausspähung muss festgehalten werden, dass in der Mehrheit der Betriebe die Beschäftigten nicht mitgenommen werden...
	Diese Handlungsnotwendigkeiten werden auch mit genauerem Blick auf den Einsatz von IT-Sicherheitsmaßnahmen deutlich: 2015 trafen 41 Prozent der Unternehmen überhaupt keine(!) Schutzmaßnahmen gegen ungewollten Informationsabfluss (Abbildung 5). Angesic...
	Bemerkenswert ist dabei, dass viele der befragten Unternehmen erst in den letzten Jahren überhaupt IT-Sicherheitsmaßnahmen getroffen haben. Hingegen gehört die Nutzung von Hardware mit Internetzugang bereits seit den neunziger Jahren zum Standard. Hie...
	Vielmehr mussten 28 Prozent der KMU einen Zusammenhang des Angriffs mit dem Einsatz privater Mobilfunkgeräte wie Smartphones oder Tablets feststellen. Sogar zwei Drittel der befragten Betriebe konnte einen Zusammenhang zum Öffnen von E-Mails mit kriti...

